ZARZADZENIE Nr 0050.14.2022
Burmistrza Stawiszyna
z dnia 23.02.2022r.

w sprawie wprowadzenia procedury zarzadzania incydentami zwigzanymi z
bezpieczeristwem informacji i cyberbezpieczeristwem w Urzedzie Gminy i Miasta w
Stawiszynie.

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(tekst jedn. Dz.U.z 2021r., poz. 1372) oraz art. 22 ust. 1 w zwigzku z art.4 pkt 7 ustawy z 5 lipca
2018 roku o krajowym systemie cyberbiezpieczeristwa ( tekst jedn. Dz,U. Z 2020r., poz. 1369
z podzn.zm.)

Burmistrz Stawiszyn zarzadza co nastepuje:

§1
1. Wprowadza sie ,, Procedure zarzadzania incydentami zwigzanymi z bezpieczeristwem
informacji i cyberbezpieczeristwem w Urzedzie Gminy i Miasta Stawiszyn,, w brzmieniu
stanowigcym zatgcznik do zarzgdzenia.
2. Procedura, o ktérej mowa w ust. 1 obowigzuje wszystkich pracownikéw Urzedu Gminy
i Miasta Stawiszyn.

§2

Wykonanie zarzgdzenia powierza sie Sekretarzowi Gminy i Miasta Stawiszyn.

§3
Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zatgcznik do Zarzadzenia

Nr 0050.14.2022
Burmistrza Stawiszyna

z dnia 23 lutego 2022 r

PROCEDURA ZARZADZANIA
INCYDENTAMI ZWIAZANYMI Z
BEZPIECZENSTWEM INFORMACJI |
CYBERBEZPIECZENSTWEM W URZEDZIE
GMINY | MIASTA STAWISZYN



I Postanowienia ogé6ine, definicje

Procedura zarzgdzania incydentami zwigzanymi z bezpieczenristwem informacji oraz
cyberbezpieczenstwem ma na celu zapewnienie ciggtosci operacyjnej oraz
ograniczenie wptywu przypadkéw naruszen bezpieczenstwa zasobéw informacyjnych
na dziatalnos¢ Urzedu.

Podstawa prawng do opracowania i wdrozenia dokumentu jest:

art. 22 ust.1 pkt 1 Ustawy o krajowym systemie cyberbezpieczeristwa z dnia 05 lipca
2018r

§ 20 ust.2 pkt.13 Rozporzgdzenia Rady Ministrow z dnia 12 kwietnia 2012 r w sprawie
Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych ( tekst jedn. Dz, U. z 2017 r., poz. 2247 z poézn. zm.)

Incydent w podmiocie publicznym - incydent, ktéry powoduje lub moze spowodowaé
obnizenie jako$ci lub przerwanie realizacji zadania publicznego realizowanego przez
podmiot publiczny.

Incydent krytyczny — incydent skutkujgcy znaczng szkoda dla bezpieczenstwa lub
porzadku prawnego, intereséw migdzynarodowych, interesow gospodarczych,
dziatania instytucji publicznych, praw lub wolnosci obywatelskich lub zycia i zdrowia
ludzi, klasyfikowany przez wtasciwy CSIRT NASK.

Inspektor Ochrony Danych - osoba wyznaczona przez Administratora Danych
Osobowych zwanego dalej ,IOD”

Administrator Systeméw Informatycznych — osoba wyznaczona przez Administratora
Danych Osobowych, odpowiedzialna za sprawnosé i konserwacje oraz wdrazanie
technicznych zabezpieczen systeméw informatycznych zwanego dalej ,ASI"”
Administrator Danych Osobowych —Burmistrz Stawiszyna.

L Kategorie incydentéw

Incydent bezpieczeristwa informacji oraz cyberbezpieczenstwa to zdarzenie, ktorego
skutkiem jest lub moze byé naruszenie bezpieczeristwa aktywow informacyjnych oraz
ktory powoduje lub moze spowodowaé obnizenie jakosci lub przerwanie realizacji
zadania publicznego realizowanego przez podmiot publiczny. Jego przyczyng moze
byé:

a) zdarzenie losowe zewnetrzne (np. klgski zywiotowe, pozary, zaktocenia w dostawie
energii elektrycznej itp.), ktérego wystapienie moze spowodowaé zniszczenie lub
uszkodzenie infrastruktury informatycznej albo dokumentacji papierowej oraz
zakiocenie ciggtosci pracy systeméw nie powodujac naruszenia poufnosci danych;

b) zdarzenie losowe wewnetrzne (np. btedy w oprogramowaniu , awarie sprzetu itp.),
ktére mogg powodowaé zaktdcenia ciggtosci pracy systeméw a takze prowadzic¢ do
zniszczenia lub utraty danych;



1.

c) swiadome i celowe dziatania majace na celu naruszenie poufnosci zasobéw
informacyjnych, w tym poufnosci danych.

Incydentami bezpieczenstwa informacji w szczegolnosci sg:

a) naruszenie poufnosci, to jest ujawnienie informacji niepowotanym osobom:

b) naruszenie integralnosci, to jest zniszczenie, uszkodzenie lub przektamanie
informacii;

c) nharuszenie dostgpnosci, to jest braku dostepu do danych przez uprawnionych
uzytkownikow.

Przyczyny incydentow bezpieczenstwa informacji oraz cyberbezpieczeristwa moga

dotyczyc:

a) niewlasciwego wykorzystywania zasobéw informatycznych lub niewtasciwe
postepowanie z dokumentacjg papierowa;

b) dziatania szkodliwego oprogramowania;

c) proby omijania systemow zabezpieczen;

d) nieautoryzowanego dostepu do systeméw, aplikacji i dokumentow;

e) zniszczenia lub kradziezy urzadzen wykorzystywanych do przetwarzania i
przechowywania
informacji;

f) zniszczenia lub kradziezy no$nikéw danych;

g) proby wytudzen informagciji;

h) atakéw socjotechnicznych , atakéw z wykorzystaniem technik zagrazajacych
poufnosci, integralnosci lub dostepnosci informacji;

i) nieprawidtowosci w zakresie zabezpieczenia przechowywania danych, w tym
danych osobowych;

j) naruszenia zasad obowigzujacych w Urzedzie dotyczacych bezpieczenstwa
informacji, w tym danych osobowych.

I Zakres obowigzywania procedury zarzadzania incydentami zwigzanymi
z bezpieczenstwem informacji oraz cyberbezpieczeristwem

1. Procedura zarzadzania incydentami zwigzanymi z bezpieczenstwem informacji oraz

cyberbezpieczenstwem obowigzuje w Urzgdzie Gminy i Miasta Stawiszyn.

IV. Zgtaszanie incydentéw zwigzanych z bezpieczeristwem informaciji
oraz cyberbezpieczenstwem

W przypadku ujawnienia incydentu pracownik niezwtocznie powiadamia o tym fakcie
Inspektora Ochrony Danych oraz Administratora Systeméw Informatycznych.
Zgtoszenie nastepuje telefonicznie lub osobiscie. Telefoniczne zgtoszenie nalezy
nastepnie potwierdzi¢ szczegdtowg notatkg stuzbowa, ktérg przekazuje sie do IOD
poprzez swojego bezposredniego przetozonego lub bezposrednio do 10D w przypadku
pracownikow zatrudnionych na samodzielnych stanowiskach.
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Notatka musi zawiera¢ nastepujace informacje:

a) Imie i nazwisko osoby zgtaszajgcej;

b) stanowisko oraz komoérka organizacyjna Urzedu;

c) doktadne miejsce oraz date wystapienia incydentu;

d) opis incydentu w sposéb adekwatny do posiadanej wiedzy i umiejetnosci

zgtaszajgcego.

Brak umiejetnosci poprawnego rozpoznania incydentu przez osobe zgtaszajgca nie
moze by¢ przyczyng zaniechania zgtoszenia.
W przypadku diuzszej nieobecnosci IOD incydent nalezy zgtosié do ASI w sposob
okreslony w pkt.1.

V. Podejmowanie dzialar w zwigzku ze zgtaszanymi incydentami
zwigzanymi z bezpieczenstwem informacji oraz
cyberbezpieczenistwem

. Zgtoszenie incydentu rejestrowane jest przez IOD i przechowywane w teczce

»~Procedura zarzagdzania incydentami zwigzanymi z bezpieczenstwem informacji oraz
cyberbezpieczenstwem w Urzedzie Gminy i Miasta Stawiszyn”. Osoba zgtaszajgca
incydent powinna w miare mozliwosci zabezpieczyé materiat dowodowy (np. zrzut
ekranu monitora, zdjgcie niezabezpieczonych materiatéw zawierajacych dane osobowe
itp.). Dziafania zwigzane z obstugg zdarzenia w pierwszej kolejnoéci dotyczg
rozpoznania i kwalifikacji zgtoszenia. W przypadku, kiedy zgtoszenie zakwalifikowane
zostato jako incydent bezpieczeristwa informacji lub cyberbezpieczenstwa, dokonywana
jest jego ocena istotnosci. Powyzsze dziatania wykonuje 10D w porozumieniu z ASI.
Przy ocenie istotnosci incydentu pod uwage brane sg nastepujace czynniki:

powstate szkody bedace wynikiem incydentu;

wptyw incydentu na dziatanie systemow;

wptyw incydentu na ciggto$¢ dziatania Urzedu;

koszty usunigecia skutkéw incydentu:

szacowany czas naprawy skutkéw wywotanych incydentem:;

oszacowanie zasobow koniecznych do przywrécenia ciagtosci dziatania systemow.
Zakwalifikowanie zgtoszenia incydentu jako ,falszywy alarm” konczy postepowanie,
o czym 10D informuje zgtaszajacego.
W przypadku  zakwalifikowania  zdarzenia jako incydentu zwigzanego
z bezpieczenstwem informacji lub cyberbezpieczeristwem, 10D wspélnie z ASI
podejmuje dziatania zabezpieczajgce i naprawcze zmierzajgce do zniwelowania szkod
powstatych w wyniku incydentu.
Poinformowany o wynikach analizy incydentu oraz podjetych dziataniach naprawczych
IOD informuje ADO. W przypadku nieobecnosci IOD, Administratora powiadamia ASI.



. W przypadku stwierdzenia incydentu w podmiocie publicznym lub incydentu krytycznego

IOD lub ASI (w przypadku nieobecnosci I0D) nie pdzniej niz w ciggu 24 godzin od
momentu wykrycia zgtasza incydent do wilasciwego CSIRT NASK (Naukowa i
Akademicka Sie¢ Komputerowa - Parnstwowego Instytutu Badawczego ul. Kolska 12,
01-045 Warszawa).

. Zgloszenia do CSIRT NASK przekazywane sg w sposob elektroniczny. Procedura

zgtoszen opisana jest pod adresem internetowym https://incydent.cert.pl . W przypadku
braku moziiwosci przekazania go w sposob elektroniczny mozna zgtaszaé przy uzyciu
innych dostgpnych srodkéw komunikacji (np. na numer telefonu +48223808274).

. W zgtoszeniu przekazuje sig informacje zgodnie z formularzem oraz zgodnie z tresciag

art. 23 ust. 1 Ustawy o krajowym systemie cyberbezpieczenstwa z dnia 05 lipca 2018 .

. W przypadku stwierdzenia dziatan zamierzonych, przy jednoczesnym zidentyfikowaniu

sprawcy incydentu dotyczgcego naruszenia bezpieczenstwa informacji oraz
cyberbezpieczenstwa ADO podejmuje decyzje dotyczacg wyciagniecia ewentualnych
konsekwencji dyscyplinarnych wobec sprawcy incydentu. Jednoczeénie w zaleznosci od
wagi incydentu moga by¢ powiadomione organy $cigania.

VI. Reagowanie na awarie.

. Jezeli awaria dotyczy systemu krytycznego i moze mie¢ wptyw na wydajno$é systemow

teleinformatycznych, ASI informuje ADO.

. W przypadku, gdy awarie mozna usung¢ samodzielnie to ASI dokonuje naprawy.

Do podstawowych dziatan w takim wypadku zaliczamy:
a) wymiane stacji roboczej,
b) wymianeg podzespotéw w stacji roboczej,
c) wymianeg urzadzenia sieciowego,
d) odtworzenie danych z kopii zapasowe;j.

. Jezeli ASI podejmie decyzje, ze nie moze samodzielnie usungé awarii, decyzje tg wraz

z dodatkowymi informacjami dotyczgacymi awarii przesyta sie do producenta sprzetu lub
oprogramowania. Jezeli naprawa dotyczy sprzetu, producent dokonuje naprawy w
obecnosci ASI.

Vil. Reagowanie na bledy oprogramowania.

Po otrzymaniu informacji dotyczgcej wystapienia btedu systemowego lub aplikacyjnego

' w oprogramowaniu ASI diagnozuje przyczyny btedu i podejmuje dziatania zmierzajace

do naprawienia btedu.
Do podstawowych zadan w tym zakresie zaliczamy:
a) wykorzystanie bazy wiedzy o bledach w oprogramowaniu,
b) zmiane konfiguracji oprogramowania,
c) ponowna instalacje,
d) instalacje nowej wersji oprogramowania.

. W przypadku, gdy ASI nie moze sam naprawi¢ btedu w oprogramowaniu pracownik

przekazuje do producenta oprogramowanie zgodnie z umowg serwisows,

. W przypadku, gdy btagd w oprogramowaniu okazuje si¢ naruszeniem bezpieczenstwa,

T

wowczas ASI informuje ADO.

Vill. Podejmowanie dzialan w zwigzku ze zglaszanymi incydentami
naruszenia bezpieczeristwa przetwarzania danych
osobowych.

W przypadku naruszenia ochrony danych osobowych majg zastosowanie przepisy
art.33-34 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
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dyrektywy 95/46/WE (ogdine rozporzgdzenie o ochronie danych-RODO) ( Dz. Urz. UE
L 119 z dnia 05 kwietnia 20167).

W przypadku stwierdzenia naruszenia zabezpieczenia systemu informatycznego lub

zaistnienia sytuacji, ktére moga wskazywaé na naruszenie ochrony danych
osobowych tj.:

a) przypadkowe lub niezgodne z prawem zniszczenie danych:

b) przypadkowa lub niezgodna z prawem utrata danych;

c) przypadkowa lub niezgodna z prawem modyfikacja danych:

d) nieuprawnione ujawnienie danych:

€) nieuprawniony dostep do danych osobowych,

kazdy pracownik zatrudniony przy przetwarzaniu danych osobowych (pracownik,

stazysta, praktykant itp.) jest zobowigzany przerwaé przetwarzania danych osobowych

i niezwiocznie powiadomic¢ o tym fakcie swojego bezposredniego przetozonego oraz

Inspektora Ochrony Danych i Administratora Systemow Informatycznych (jezeli

naruszenie ma zwigzek z systemami informatycznymi).

Fakt naruszenia lub podejrzenia naruszenia ochrony danych osobowych nalezy

potwierdzi¢ pisemnie poprzez niezwtoczne sporzadzenie notatki stuzbowej w ktorej

umieszcza sie informacje o dacie, czasie, miejscu, okolicznosciach zdarzenia. Notatke

niezwtocznie przekazuje sie I0D. O zdarzeniu IOD niezwtocznie powiadamia ADO.

W przypadku dtuzszej nieobecnosci 10D notatke nalezy przekazaé Administratorowi

Danych Osobowych.

Notatka jest rejestrowana przez 10D i przechowywana w teczce +Rejestr naruszen

ochrony danych osobowych”

Zgloszenia sg rejestrowane w ,Rejestrze naruszen ochrony danych osobowych”

prowadzonym zgodnie z art.33 ust. 5 RODO.

Przy ocenie istotnosci incydentu pod uwage brane sg nastepujgce czynniki:

charakter naruszenia ochrony danych osobowych:

a) kategorie i przyblizong liczbe oséb ktérych dane dotycza;

b) kategorig i przyblizong liczbe wpiséw danych osobowych, ktorych dotyczy
naruszenie;

c) mozliwe konsekwencje naruszenia ochrony danych osobowych;

d) wptyw incydentu na ciggto$¢ dziatania Urzedu;

e) koszty usunigcia skutkow incydentu;

f) szacowany czas naprawy skutkéw wywotanych incydentem.

Zakwalifikowanie zgtoszenia incydentu jako ,fatszywy alarm” konczy postepowanie o

czym |OD informuje zgtaszajgcego.

Sprawdzenie naruszenia lub podejrzenia naruszenia ochrony danych osobowych

konczy sie sprawozdaniem, ktére przekazywane jest ADO. Sprawozdanie wykonuje

IOD wraz z ASI.

Zgtoszenia do UODO przekazywane sg w sposéb elektroniczny. Procedura zgtoszen

opisana jest pod adresem internetowym https://uodo.qov.pl/pl/134/233

|OD wraz z ASI podejmuje réwniez dziatania zabezpieczajace i naprawcze Zmierzajace

do niwelowania skutkéw powstatych w wyniku incydentu, jak rowniez dziatania

zaradcze dla uniknigcia wystgpienia podobnych incydentéw w przysziosci.

Jezeli zgtoszony incydent naruszenia ochrony danych osobowych moze spowodowac

wysokie ryzyko naruszenia praw lub wolno$ci osob fizycznych, a stosowane w urzedzie

techniczne i organizacyjne $rodki ochrony danych nie eliminujag tego ryzyka, |OD bez

zbednej zwioki informuje ADO o koniecznosci zawiadomienia osob , ktérych dane

dotyczg o takim naruszeniu i przygotowuje stosowne dokumenty do podpisu.

Jezeli zawiadomienie osob, ktérych dane dotyczg wymagatoby niewspotmiernie

duzego wysitku, 10D przygotowuje publiczny komunikat lub wybiera inny stosowny

$rodek, za pomoca ktérego zawiadomienie zostanie tym osobom przekazane.

W przypadku stwierdzenia dziatari zamierzonych, przy jednoczesnym zidentyfikowaniu

sprawcy incydentu dotyczgcego naruszenia bezpieczenstwa przetwarzania danych




osobowych ADO podejmuje decyzje dotyczaca wyciggnigcia ewentualnych
konsekwencji dyscyplinarnych wobec sprawcy incydentu. Jednoczesnie, w zaleznosci
od wagi incydentu, mogg byé powiadomione organa $cigania.




Zatacznik do Procedury zarzadzania incydentami Zwigzanymi

z bezpieczeristwem informacji oraz cyberbezpieczeristwem
w Urzgdzie Gminy i Miasta Stawiszyn

ZGLOSZENIE INCYDENTOW ZWIAZANYCH Z BEZPIECZENSTWEM INFORMACII ORAZ

CYBERBEZPIECZENSTWEM W URZEDZIE GMINY | MIASTA STAWISZYN.

1. Imig i nazwisko osoby zgtaszajacej:

2. Stanowisko oraz komérka organizacyjna Urzedu:
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(data i podpis)



